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AMC-Thementag Cyber-Versicherungen - Ein Wachstumsmarkt entsteht 

Maritim Hotel Köln, Heumarkt 20, 50667 Köln  

08.04.2014, 09:30 h - 16:30 h 

Die Themen  

09:00 - 09:30 Eintreffen der Teilnehmer 

09:30 - 09:45 Begrüßung, Vorstellung des AMC 

09:45 - 10:15 Ein Gespenst geht um in der Welt - das Gespenst der Cyber-Risiken 

 

 

Andreas Wölker, AMC, Köln. 

Jeder wird irgendwann ein Problem mit Cyber-Sicherheit haben. Wir erleben die „Ver-
schmelzung der Wirklichkeit mit dem Netz“. Es gibt kein Pardon: Inzwischen wurden 
erste Viren für Herzschrittmacher gefunden. Skrupellos.  

Ein neuer Markt für Cyber-Versicherungen entsteht. Für das neue Geschäftsfeld ist Bu-
siness Development Management gefragt!  

 10:20 – 11:10 Wir müssen die Risiken kennen - IT-Sicherheitsmanagement und IT- Governance  

 

Andreas Teuscher, Vorstandsmitglied ISACA Germany Chapter, Kelkheim.  

Der Beitrag der ISACA (Information Systems Audit and Control Association) fokussiert 
die Cyber Security Risks. Nach einer Klärung der für den Nichtspezialisten oftmals schil-
lernden Begrifflichkeiten erfahren wir die Ergebnisse der ISACA-Umfrage in diesem 
Gebiet. Beispiele veranschaulichen die Problematik. Nicht zuletzt stellt der Referent den 
strukturierten Lösungsansatz des Cyber Security Leitfadens vor, der in Zusammenarbeit 
mit dem BSI (Bundesamt für Sicherheit in der Informationstechnik) entwickelt und auf 
der CeBit 2014 veröffentlicht wurde. 

11:15 – 12:05 Produktentwicklung von Cyber-Versicherungen aus aktuarieller Sicht  

 

Onnen Siems, Geschäftsführender Gesellschafter von Meyerthole Siems Kohlruss, Köln.  

Cyber-Kriminalität hat 2012 einen erneuten Höchststand erreicht. Das Prämienpotenzial 
ist enorm. Doch versicherungsmathematisch sind Cyber-Delikte schwerer zu handhaben 
als Naturkatastrophen. Es fehlen aktuarielle Daten - und ständig kommen neue kriminel-
le Erscheinungsformen hinzu. Der Referent empfiehlt für den Underwritingprozess u.a. 
Anleihen am Informationssicherheits-Managementsystem nach ISO 27001 zu nehmen. 

12:05 - 13:15 Gemeinsames Mittagessen 

13:15 – 14:05 Cyberrisk-Frontbericht  

 

Martin Wundram, Dipl.-Wirt.-Inf., Öffentlich bestellter und vereidigter Sachverständiger für Syste-
me und Anwendungen der Informationsverarbeitung, insbesondere IT-Sicherheit und IT-Forensik, 
Köln.  

Ein Blick mit den Augen des Sachverständigen auf Internet-Risiken wie Identitätsdieb-
stahl, Phishing Ausspähung, Mobbing, usw. und auf Datenverlust, auf geschäftliche 
Cyber-Risiken im E-Commerce-Sektor sowie auf Verlust und Diebstahl von Endgeräten, 
Mobile Geräte, uvm.  
Onlineshopping auf fremde Rechnung: „Kein Problem“ ....  

Von Cyber-Attacken, dem Entschweben der Cloud, dem feindlichen Zugriff auf Rechner 
ohne Internetverbindung und Anderem.  

14:05 – 14:30 Pause 



 AMC 
 AMC Finanzmarkt GmbH 

 

 
 

Stand 03.04.2014 

 
 
 
 

 
14:30 – 15:20 Zwischen Deckungslücke und „Überversicherung“ - Cyberversicherungen aus 

rechtlicher Sicht 

 

Christian Drave, LL.M., Wilhelm Partnerschaft von Rechtsanwälten, Düsseldorf.  

Schäden aus Cyber-Risiken stehen oft Deckungslücken gegenüber. Was dann? Die 
Komplexität und Diversität individueller Cyber-Risiken der Privaten und Unternehmen 
schlägt sich auch in den Policen nieder. Insbesondere für die Definition des Versiche-
rungsfalls, Deckungsumfang und Ausschlüsse gilt es versicherungsrechtlich klare und 
auf den einzelnen Versicherungsnehmer zugeschnittene Regelungen zu finden. Fallstri-
cke lauern aber nicht nur in der Gestaltung der Bedingungswerke, sondern auch in der 
Schadenregulierung. Wie lassen sich beispielsweise Schäden eindeutig auf ein Cyberri-
siko zurückführen? Wo lauern Deckungslücken, wo gilt es Überangebote von Leistungs-
versprechen zu vermeiden?  

15:25 - 16:15 Cyberrisk und Versicherungsschutz 

 

Matthias Neumann, LL.M, Aon Risk Solutions, Mülheim an der Ruhr. 

Zu Unrecht schenkten Private, Unternehmer und Versicherer in Deutschland bis vor 
kurzem spezifischen Risiken zu wenig Beachtung. Doch das Bewusstsein für die Risi-
ken etwa von Cyber-Kriminalität und fahrlässigen Datenverlusten bist gestiegen. Die 
Cyber-Police gehört zum Risikomanagement. Der Referent berichtet mit aktuellen In-
formationen zu Anbietern und Anbieterverhalten, zum europäischen und zum US-Markt. 
Cyber-Versicherungen wachsen rasant und haben eine große Zukunft ...  

16:15 – 16:30 Zusammenfassung und Ausblick  

 Andreas Wölker, AMC, Köln.  

16:30 Ausklang des Thementags 

 


